Mandet
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Ya no podemos confiar en lo que vemos....

Sobre el software Mandet

La creciente disponibilidad de herramientas para manipulacion de imagenes y videos ha
permitido un incremento de informacién falsa y peor aun, de muy facil acceso. Mandet
proporciona una plataforma facil de usar en la que se pueden analizar imagenes y archivos de
video. Los rastros de manipulacion se pueden encontrar aplicando filtros y analizadores,
extrayendo los metadatos o revisando el archivo mediante un visor hexadecimal. El software
permite recopilar facilmente estos rastros en un solo informe para crear un caso.

Este documento le proporciona una descripcion general de las funciones incluidas en Mandet y Mandet
Pro.

Caracteristicas destacadas

Aplique facilmente multiples filtros y detecte rapidamente las desviaciones en los resultados.
Incluye una herramienta de deteccidon de deepfake desarrollada por DuckDuckGoose.
Vistas paralelas para comparar facilmente las imagenes y videos.

Interfaz moderna e intuitiva para comenzar a trabajar de inmediato.

Admite una amplia gama de formatos de entrada para imagenes y para videos.
Creacion de informes dinamicos y exportacion a multiples formatos.

SO O




Caracteristicas Generales

Caracteristicas Descripcion Mandet | Mandet Pro
Sonido Forense v v
Flujo de trabajo v v
Notas Agregar notas especificas del filtro en los informes. v v
Ventana de detalles Los filtros tienen una ventana de detalles en la que se

muestra la entrada y la salida de un filtro en especifico.
También muestra todos los parametros disponibles. Esto
permite al usuario ajustar un filtro especifico con v
demasiado detalle.

Los analizadores de tendencias también tienen una ventana de
detalles en la que los datos analizados se vuelvan visibles y se
pueden ajustar los parametros.

Panel de resumen Listado automético y de facil acceso de propiedades v v
basicas de cada archivo con alertas de posible
manipulacion

Importe sus archivos ya sea como una evidencia o0 como
una referencia para mantener su caso organizado.

Importe como Evidencia| Importe sus archivos ya sea como evidencia 0 como v v
o Referencia referencia para mantener su caso organizado

Funciones de entrada

Caracteristicas Descripcion Mandet Mandet Pro
Imagenes Admite todos los formatos de imagenes digitales estandar (por v v
ejemplo, PNG, JPG, TIFF, BMP, etc.)
Video Admite todos los formatos de video estandar (por ejemplo,
MP4, AVI, WMV, etc.) v v
Admite formatos de entrada propietarios de Dahua y HikVision
Motores de entrada Se pueden utilizar diferentes motores de entrada:
FFMS v
Media Foundation v
Dahua Y
HikVision v
DirectShow v
Indizacion de archivos | Metadatos por cuadro e.g. Las marcas de tiempo y el tipo J
multimedia de marco se pueden exportar a Excel 0 JSON.

Funciones del reproductor multimedia

Caracteristicas Descripcion Mandet Mandet Pro
Controles Reproduce, pausa o navega por un video usando las v v
opciones siguiente, anterior o ir a.
Bufer de medios Un bufer multimedia que permite una navegacion precisa
en los archivos, incluso en los videos mas comprimidos. v v

Caracteristicas de las herramientas

Caracteristicas Descripcion Mandet Mandet Pro

Zoom Zoom preciso mediante replicacion. v v

Pipeta Determine el valor de pixel haciendo clic (push y niveles) v v




Medicion Medir la longitud y/o el angulo de un objeto. v
Histograma Visualiza el histograma de la imagen/cuadro. v v
Metadatos Revisar los metadatos de un archivo (se puede exportar a v v
Excel)
E>_<tr.accic')n de Extraccion de archivos en miniaturas jpeg. v v
miniaturas
Caracteristicas de presentacion
Caracteristicas Descripcion Mandet Mandet Pro
Anotaciones Anotaciones que se pueden agregar a una imagen o
marco:
Rectangulo v v
Elipse v v
Flecha v v
Linea v v
Texto v v
Caracteristicas de Reportes
Caracteristicas Descripcién Mandet Mandet Pro
Reportes
Generacion de informes personalizados en formato html. v v
Generacioén de informes personalizados en formato pdf. v v
Generacioén de informes personalizados en formato docx. v v
Linea de auditoria v v
Caracteristicas de Filtros
Caracteristicas Descripcion Mandet Mandet Pro
Original Visualizacion de referencia. v v
Error Level Analysis Detecta diferentes niveles de compresion. v v
Gradient Andlisis de contornos y derivadas. v v
Inpaint Detectar valores de nivel de pixeles idénticos v v
DCT Map Visualizacion de coseno discreto (imagenes e J J
histogramas)
Zoom test Prueba si hay escalas replicadas. v v
Interlace test Pruebe si hay entrelazado replicado o entrelazado J J
lineal.
Splicing Deteccion de diferentes niveles de ruido. v
Clone detection Deteccion de caracteristicas idénticas. v
Luminance gradient Andlisis codificado por colores de derivadas de primer orden. v v
DCT detector Andlisis de deteccion de doble compresion basada en la sefial v
DCT.
Jpeg Blocking Deteccion de bloques no alineados por doble compression.
Jpeg Ghosts Marcas de doble compresién debido a desviaciones de
niveles de calidad.
Deepfake detector Clasificacion basada en redes neuronales de rostros NG

reales y falsos.




Miscelaneos

Caracteristicas Descripcion Mandet | Mandet Pro
Visor hexadecimal Visor hexadecimal en el que se pueden analizar los bytes v v
reales de un archivo. Incluye tabla Hexadecimal y Ascii.
También incluye andlisis de estructura de archivos para
JPEG y PNG.
Céamara balistica Realizar un analisis balistico de la cAmara usando PRNU. v
Comparar Filtrar Resultados. v
Metadatos. v
Vistas hexadecimales. v
Caracteristicas de tendencia
Caracteristicas Descripcion Mandet | Mandet Pro
Marcos clonados Detectar fotogramas duplicados. v v
Comprobador de tipo de| Analizar el tipo de trama (I, P, B, D) v v
marco
Contraste RMS Contraste de raiz cuadrada media. v
Desviaciones del canal | Analizar las tendencias de Tono, Saturacion e Intensidad.
HSI
Desviaciones de ruido Analizar las tendencias del ruido. v
Correlacion de Analizar los valores de correlaciéon entre
desviaciones cuadros de video posteriores.
Movimiento Analiza el movimiento a través del video. v v
inconsistente
PRNU Analiza la sefial PRNU a través del video. v
Caracteristicas de Salida
Caracteristicas Descripcién Mandet Mandet Pro
Instantanea Las imagenes de los resultados del filtro se guardan v v
automaticamente en JPG en el directorio del caso.
Las imagenes de las gréaficas de tendencias se guardan v v
automaticamente en PNG en el directorio del caso.
Documentacion / entrenamiento
Caracteristicas Descripcién Mandet Mandet Pro
Documentacion
Guia de filtros dentro del software.
Descripciones de filtros y parametros dentro del software. v v
Entrenamiento
Entrenamiento del producto en linea. v v

Entrenamiento del producto presencial.




Idiomas

Caracteristicas Descripcion Mandet | Mandet Pro
Inglés v v
Holandés v v
Aleman v v
vietnamita v v
Hindd v v
Espafiol v v
Plataforma
Caracteristicas Descripcion Mandet | Mandet Pro
Windows 10 or 11 Solo para 64 bits v v
Minimo 16 GB RAM v v
NVIDIA CUDA Unidad de procesamiento de graficos, minimo 16 GB de J J
VRAM
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