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DESCRIPCION GENERAL

VISION &
MISION

FAW es el primer navegador forense y el mas conocido del mundo.
Nacido en 2011, es el software de referencia utilizado por consultores,
abogados y fuerzas del orden en todo el mundo.

FAW es el uUnico navegador forense del mundo que garantiza la
autenticidad, conformidad e inalterabilidad de las paginas web
adquiridas.

FAW fue desarrollado cumpliendo con la legislacidon nacional e
internacional, articulos cientificos y mejores practicas de Forense Digital.
Un innovador software y herramientas para adquirir de forma sencilla,
segura, comprobada y conforme a las mejores practicas legales de
ultima generacién, cualquier contenido de la Web (pagina web, imagen,
video, pdf, chat, webmail, perfil social).

LY Vision Ser el proveedor lider mundial de herramientas de
adquisicion de evidencia en linea.

N

Mision Crear herramientas “faciles de usar para todos”
para recopilar cualquier contenido en linea (paginas web,
perfiles sociales, chats, mensajes, correo web, videos) que
ayuden a personas y empresas a preservar sus derechos y
su reputacion digital.




NECESIDADES

and insults . Stalking

Crecimiento espectacular de las actividades de delincuencia
cibernética enla UE y a nivel mundial, tales como: difamacién
en linea, acecho, acoso, acoso cibernético, robo de identidad,
fraude y falsificacion en linea, acceso no autorizado y contenido
ilegal en linea. Cada actividad de delito cibernético produce
rastros en linea, que deben recopilarse lo antes posible para
proteger a las victimas y exigir dafos y perjuicios en caso de
gue se produzcan.




AF v NECESIDADES: Tendencias en la UE y el mundo

Las actividades de ciberdelincuencia estan aumentando drasticamente en la UE y en todo el mundo, con una tasa de
aumento de mas del 10% anual.

Casos de infraccién de derechos de propiedad intelectual (en miles)

2,091

1,878
1,685
—— 1,512
1,217
1,015 1,019 9gg 1,092
= B

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
B Unién Europea B El mundo

Casos de difamacion (en miles) Casos de contenido ilegal (en miles)

65,703
3,728 3,773 3,818 3,864 3,907 3,951 3,995 4,039 4,084 4,124

3,349 54,608
45,325
37,621
31,225
25,912
17,061 21,506
4

18 14,821
- 1 OSI b S 20(. 1,50 1,79 2,13 2,55 3,04 3,63 4,34

s == | ||

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
2012 2013 2014 2015 2016 2017 2018 2019 2020

W Uni6n Europea B Elmundo M Unidén Europea B El mundo

Fuentes: EUCARS, Instituto Anticorrupcion de Alemania “Informe sobre la aplicacion aduanera de los derechos de propiedad intelectual en la
UE” (Comision Europea, 2014);

INHOPE (la organizacion internacional activa en informar y abordar los delitos de contenido ilegal relacionados con material de abuso sexual
infantil)
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REFERENCIA

Eoghan Casey, experto reconocido internacionalmente en investigaciones de
violaciones de datos y analisis forense de seguridad de la informacion.
“Evidencia digital y delitos informaticos”, 3.2 edicién (2011, Academic Press).

“En esta época moderna, es dificil imaginar un delito que no
tenga una dimension digital”

Los delincuentes, tanto violentos como de cuello blanco, estan utilizando la
tecnologia para facilitar sus delitos y evitar la detenciéon, creando nuevos
desafios para abogados, jueces, agentes del orden, examinadores

forenses y profesionales de seguridad corporativa".

La volatilidad de los datos en linea requiere una solucion para adquirir
pruebas de estos crimenes, con el fin de proteger los derechos de las
victimas durante o fuera de los procedimientos judiciales.

En la actualidad, no existen mejores practicas ni herramientas eficaces
disponibles para adquirir contenidos en linea. La evidencia electrdnica
recopilada puede ser facilmente cuestionada por otra parte, ya que todavia
es una practica comun proporcionar capturas de pantalla en papel.

Las capturas de pantalla simples (papel, cortar y pegar) pueden ser
rechazadas en los tribunales debido a la Sentencia del Tribunal de
Casacion 2912/1994, y pueden ser impugnadas por la contraparte porque
pueden ser falsificadas facilmente (con Photoshop o incluso con métodos
mas simples)



LA IDEA &

PUBLICO META

Un producto/servicio que permite a personas y empresas adquirir
contenidos en linea, mediante un procedimiento seguro, sencillo e

incontestable por tribunales o terceros.

Individuos:

acecho

cyberbulling and acoso
difamacion

robo de identidad
divorcios

Asociaciones:

lucha contra delitos
cibernéticos

asistencia a las victimas para
defender sus derechos
noticias falsas

proteccién al consumidor

Compaiias:

competencia desleal
infraccidn de los derechos de
propiedad intelectual
empleados desleales

fraudes (seguros y bancos)
reputacion de la compaiiia
contratos inteligentes

Profesionales:

forense digital

ojos privados
abogados en diferentes
campos legales
periodistas



AF v SOLUCIONES

FAW Profesional FAW Profesional BAJO DEMANDA

La solucion perfecta para la adquisicion forense de paginas La solucion ideal para realizar todas las adquisiciones que
web. La comunidad forense de todo el mundo le dio el desees en 24 horas, a un precio sumamente conveniente. Es
reconocimiento como un instrumento precioso para arreglar ideal para particulares y profesionales que necesitan una
paginas web. FAW es adecuado para consultores técnicos y herramienta sencilla y valiosa para certificar paginas web con
otros expertos que necesitan adquisiciones automaticas, valor legal. La licencia Profesional permite realizar adquisiciones
adquisiciones de la red TOR y caracteristicas innovadoras para en la red TORy cuenta con funciones avanzadas para agilizar
acelerar las actividades.La licencia tiene una fecha de todo tipo de adquisiciones.

vencimiento de un afio y solo funciona para una estacidon de La licencia tiene una duracion de 24 horas desde el momento
trabajo. de su activacion y se combina con una estacion de trabajo.
Aplicacion de la ley contra el FAW Signo de FAW

El software para la adquisicion forense de paginas web FAW Sign le permite adquirir todo tipo de interacciones del
disefiado para el departamento de Aplicacién de la Ley. Cuenta Paginas web segun las mejores practicas del Forense Digital y
con todas las caracteristicas de la versién Profesional y otras en cumplimiento de la

caracteristicas importantes que requieren los trabajadores del norma ISO/IEC 27037:2012, asegurando asi la trazabilidad de la
sector. La licencia tiene una fecha de vencimiento de un afo navegacion del usuario

y solo funciona para una estacién de trabajo. y de la actividad realizada dentro de las paginas web

individuales.
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FAW tiene numerosos distribuidores presentes en unos 20 paises

PRESENCIA de todo el mundo y cubre todos los continentes.

Dispone de una densa red de consultores técnicos presentes en
todo el mundo.

Usuarios

Clientes .
finales

Revendedores




1. Primer y Unico navegador forense desde 2011.

2. Con la confianza de la mayoria de los organismos encargados de
hacer cumplir la ley en el mundo;

3. Los datos de adquisicion no residen en la nube de terceros sino en
la de los usuarios.

4. El software de adquisicion forense mas completo de la Web con
formularios automatizados para las redes sociales mas importantes;

V4
iPOR QUE
d’ 5. Nacidos y desarrollados por empresas independientes y consolidadas
ELEGIR FAW?
. 6. Respaldado por una extensa red mundial de revendedores que

ofrece servicios técnicos soporte a los usuarios;

7. Los mas éticos, siempre cercanos a las necesidades de estudiantes,
profesores y asociaciones con licencias gratuitas para difundir el
conocimiento de las mejores practicas de la ciencia forense digital;

8. Disponible en muchos idiomas y probado por las principales
comunidades forenses del mundo;

9. Los creadores del software son desarrolladores y técnicos forenses
con décadas de experiencia en el sector;

10. El producto con mejor relacidon precio/adquisicion.
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CRIMINALISTA.

SUCURSAL TLALNEPANTLA

Centro comercial Plaza Olimpus, Local C-12, Av. Gustavo Baz
##3315, Col. Industrial Talnepantla, EdoMex.

Teléfono (55) 2400-4613
soporte.tecnico@lacasadelcriminalista.com
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